Oberbank

3 Banken Gruppe

SSL-Zertifikat fir Oberbank eBanking

tiberpriifen

Schon kleine Abweichungen in der Adresszeile des Browsers konnen auf gefalschte Internetseiten
hinweisen. Misstrauen sollte immer herrschen, wenn an unerwarteten Stellen zur Eingabe von
vertraulichen Daten aufgefordert wird. Achtung: Wenn plétzlich ein Zertifikats-Hinweis wie folgt

auftaucht:

rir“'l Infarmationen, die Sie mit diezer Site austauzchen, konnen von
?. anderen weder angesehen noch verandert werden. Das
Sicherheitzzertifikat der Site it jedach fehlerhaft.

& Daz Sicherheitzzertifik at wurde von einer Firna ausgestellt,
die Sie alz nicht vertrauenswiindig eingestuft haben.
Uberpriifen Sie das Zertifikat, um festzustellen, ob Sie der
auzztellenden Institution vertrauen mochten.

Q Daz Datum des Sicherheitzzertifikates ist gliltia.

a Der auf dem Sicherheitzzertifikat angegebene Name ist glilig
und stirrnt mit dern MNamen der gewiinschten Site ubergin,

Soll der Worgang fortgesetzt werden?

Ja | Mein I Zertifikat anzeigen

Zertifikat =]

Allgemein | Details | zertifizierungspfad

L ?, Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:
» Garantiert die Identitét eines Remotecomputers

*\Weitere Infos finden Sie in den Angaben der Zertifizierungsstelle.

Ausgestellt fiir:  banking.oberbank.de

Ausgestellt von: GlobalSign Domain Validation CaA - SHA256
-G2

Giiltigab 11, 11. 2014 bis 11. 11, 2017

Ausstellererklarung

Weitere Informationen Gber Zertifikate

Hochste Vorsicht ist in
Unternehmensnetzwerken ~ geboten  (es
kénnte sich z.B. jemand zwischen lhren PC und
unseren eBanking-Rechner geschaltet haben
und eine sogenannte man-in-the-middle-
Attacke probieren), wenn beim eBanking
Aufruf http://banking.oberbank.de plétzlich
ein Zertifikats-Fehlerhinweis &hnlich dem
obigen auftaucht!

In diesem Fall bitte unbedingt das Zertifikat
mit "Zertifikat anzeigen" kontrollieren, und
zwar Eigentiimer, Aussteller und
Gultigkeitszeitraum.

Um ganz sicher zu gehen, miissen Sie unter
"Details" auch die Antragstellerdaten des
Eigentiimers exakt kontrollieren.

Oberbank. Nicht wie jede Bank.
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http://banking.oberbank.de/

-

Zertifikat

ngemein! Details iZerﬁﬁzierungspfad|

| <Alle>

Anzeigen: -
Feld Wert
[=] seriennummer 1121137453 cdb342flec... | |
B Signaturalgorithmus sha256RS5A
B Signaturhashalgorithmus sha2se
Bnussteller GlobalSign Domain Validation C...

=] Giittig ab

=] Gultig bis

D Antragsteller

[ i fFanticher Srhiiicnal

Dienstag, 11. Movember 2014 ...
Samstag, 11. November 2017 ...
banking.oberbank.de, Domain ...

BoA fIN4AR Rite)

CM = banking.oberbank.de
OU = Domain Control Validated
C=AT

Eigenschaften bearbeiten. .

Weitere Informationen tber Zertifikatdetails

In Datei kopieren...

Zertifikat

Allgemeini Details IZerﬁﬁzierungspfad!

Anzeigen: [{Alle::

Feld

@Stellensdwlmselkennung
BSd‘lIﬂsselverwendung
BFingerabdrud{algoriﬂ'nmus
Fingerabdruck

@Sperrlisten-\.l'erheilungspunkte
@Zugriﬁ‘ auf Stelleninformatio. ..
@Sd'llﬂsselkennung des Antra...

Wert

[1]5perrlisten-Verteilungspunk...
[1]5telleninformationszugriff: ...
8782fd9268515225¢c14a...
Schliissel-ID=ea 42 7cd480 2...
Digitale Signatur, Schiisselver. ..

shal

€7 5326955367 7f0a180c.., |

47 aa 56 15 f= 8a

Eigenschatten bearbeiten. ..

27 53 a6 95 Ga 67 Vf 0Oa 18 9c 29 88 56 od

=

Weitere Informationen Uber Zertifikatdetails

Oberbank

3 Banken Gruppe

Unter "Details” kann auch der sogenannte
Fingerabdruck tiberpriift werden (entspricht
der eindeutigen  Seriennummer eines
Wohnungsschliissels). Er muss auch ganz
genau mit lhrer Anzeige tibereinstimmen.

Wenn die o.a. Daten sowie der Zertifikats-
Fingerabdruck mit lhrem angezeigten
Zertifikat exakt iibereinstimmen, kdnnen Sie
ganz sicher sein, mit dem Oberbank-eBanking-
Rechner verbunden zu sein!

Andernfalls bitte unbedingt die Frage "Soll der
Vorgang fortgesetzt werden?" mit "Nein"
beantworten. Dann kann iiberhaupt Nichts
passieren.

Oberbank. Nicht wie jede Bank.
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